Polityka Bezpieczeństwa 

dla Powiatowego Urzędu Pracy 
w Jastrzębiu Zdroju

Polityka bezpieczeństwa określa sposób prowadzenia i zakres dokumentacji opisującej sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną.

Podstawa prawna

· Konstytucja Rzeczypospolitej Polskiej art. 47, 51; 

· Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. U. Nr 101 poz. 926 z 2002 r.);

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 z 2004).
Polityka bezpieczeństwa została oparta również na zapisach Polskiej Normy PN-ISO/IEC 17799, PN-I-02000 oraz PN-I-13335-1 określających praktyczne zasady zarządzania bezpieczeństwem informacji w obszarze technik informatycznych, która jako cel polityki bezpieczeństwa wskazuje „zapewnienie kierunków działania i wsparcie kierownictwa dla bezpieczeństwa informacji”. 

Definicje

· Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden z kilku specyficznych czynników określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne;
· Zbiór danych osobowych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony (jego części znajdują się w różnych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomocą programów realizujących różne funkcje);
· Przetwarzanie danych osobowych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie; zwłaszcza takie, które wykonuje się w systemach informatycznych;
· System informatyczny – system przetwarzania informacji wraz ze związanymi z nimi ludźmi oraz zasobami technicznymi i finansowymi, który dostarcza i rozprowadza informacje. Systemem informatycznym jest również system, w którym nie ma żadnego komputera, a wyłącznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujący, wyposażenie pokoi, czy też organizacja pracy. Ochronie podlegają nie tylko informacje osobowe, ale także ludzie, zasoby techniczne i finansowe;
· Bezpieczeństwo systemu informatycznego – wdrożenie stosownych środków administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobów technicznych oraz ochrony przed nieuprawnionym przetwarzaniem danych;
· Administrator Danych Osobowych (ADO) – organ, jednostka organizacyjna, podmiot lub osoba decydująca o celach i środkach przetwarzania danych osobowych. Administratorem danych jest Dyrektor Urzędu, który ponosi pełnię odpowiedzialności wynikającej z przepisów ustawy o ochronie danych osobowych w odniesieniu do zbiorów danych osobowych znajdujących się w jego ustawowej dyspozycji;
· Administrator Bezpieczeństwa Informacji (ABI) – należy przez to rozumieć pracownika urzędu wyznaczonego przez Administratora Danych Osobowych do wdrażania oraz nadzorowania przestrzegania zasad ochrony oraz wymagań w zakresie ochrony, wynikających z powszechnie obowiązujących przepisów o ochronie danych osobowych;
· Administrator Systemów Informatycznych (ASI) – należy przez to rozumieć pracownika lub pracowników informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych środków ochrony danych osobowych przetwarzanych w systemie informatycznym;
· Osoba upoważniona lub użytkownik systemu – osoba posiadająca upoważnienie wydane przez ADO lub osoba uprawniona przez niego do przetwarzania danych osobowych w systemie informatycznym w zakresie wskazanym w upoważnieniu, zwana dalej użytkownikiem;
· Osoba uprawniona – osoba posiadająca uprawnienie wydane przez ADO na mocy którego wykonuje w jego imieniu określone czynności;
· Sieć Lokalna (LAN Local Area Network) – Lokalna sieć teleinformatyczna;
· Sieć rozległa (WAN) – Rozległa sieć teleinformatyczna;
· Identyfikator użytkownika (LOGIN) – ciąg znaków literowych i cyfrowych, lub innych, jednoznacznie identyfikujących osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;

· Hasło (Password)– ciąg znaków literowych cyfrowych lub innych, znany jedynie osobie upoważnionej do pracy w systemie informatycznym;

· Zalogowanie – uwierzytelnienie czyli działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu;
· Odbiorcy danych – rozumie się przez to każdego, komu udostępnia się dane osobowe, z wyłączeniem:

· osoby, której dane dotyczą,

· osoby, upoważnionej do przetwarzania danych,

· przedstawiciela, o którym mowa w art. 31a ustawy o ochronie danych osobowych,

· podmiotu, o którym mowa w art. 31 ustawy o ochronie danych osobowych,

· organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem.

Cele

Celem wdrożenia polityki bezpieczeństwa jest ochrona systemu informatycznego jako całości, jego poszczególnych elementów, przetwarzanych przez system zbiorów danych, obszaru, w którym przetwarzane są dane osobowe, a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowań mających wpływ na zarządzanie systemami informatycznymi, w których przetwarzane są dane osobowe.

Niniejsza polityka bezpieczeństwa zawiera:

1) wykaz budynków, pomieszczeń lub części pomieszczeń, w których przetwarzane są dane (załącznik 1);

2) wykaz zbiorów przetwarzanych elektronicznie lub w inny sposób (załącznik 2);
3) opis struktury zbiorów danych (załącznik 3);

4) opis rejestracji baz danych (załącznik 4);

5) środki techniczne i organizacyjne (załącznik 5);

6) instrukcja postępowania w sytuacji naruszenia ochrony danych osobowych (załącznik 6);

7) wykaz osób upoważnionych do przetwarzania danych osobowych (załącznik 7);
8) Instrukcja określająca sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem bezpieczeństwa informacji (załącznik 8);

9) Wzór upoważnienia do przetwarzania danych osobowych (załącznik 9);
10) Wzór oświadczenia osoby upoważnionej do przetwarzania danych osobowych (załącznik 10).
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